
1.3.1) มีการสำรองข้อมูลตาม 3-2-1 ตลอดเวลา 3 ชุดข้อมูล 2 Media 1 offline (หากตัว offline อยู่ระหว่าง
การฺ Back up จะถือว่า online อยู่ในขณะนั้น) (*จำเป็น) 
1.3.2) มีระบบสำรองข้อมูล Back Up ตามหลัก 3i คือ 1. Immutable - มีระบบ Lock ไฟล์ที่ไม่สามารถแก้ไข
ได้แม้ได้สิทธิ์ Root จนกว่าจะถึงเวลากำหนด 2. Intelligent – มีระบบตรวจสอบไฟล์สำรองข้อมูลว่ามี 
Malware หรือถูก Compromise หรือไม่พร้อมทั้งสามารถจัดการทำความสะอาดตัวสำรองข้อมูลนั้นๆ 3. 
Isolated - มีระบบ Air-Gap ที่แยกระบบสำรองข้อมูลกับระบบหลักโดยสุ่มเวลาในการเข้าไปสำรองข้อมูล 
ข้อ 1.3.1 - 1.3.2  ใช้หลักฐานร่วมกันต่อไปนี้ โรงพยาบาลเขาสกิม มีการสำรองข้อมูลโดยใช้ vm snapshot 
สำรองไปยัง Proxmox Backup Server ทุก 12 ชม. และใช้ Ceph สำรองข้อมูลในเครื่อง VM 3 Node แบบ 
Realtime มีการสำรองข้อมูล offline โดยการเก็บไฟล์ไว้ใน External Hard disk ทุกวนั ตามการสำรอง
ข้อมูล 3-2-1  ไฟล์ backup มีการเข้ารหัสไฟล์ และมีระบบตรวจสอบไฟล์สำรอง และมีระบบสำรองข้อมูลแยก
ออกจากระบบหลักไปยัง Hard disk อ่ืนโดยผ่าน Proxmox Backup Server 

 

 



 

 

 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



1.3.3) มี RPO ไม่เกิน 24 ชั่วโมง และ RPO ของ Back up ก่อนหน้านี้ไม่เกิน 48 ชั่วโมง (ต้องเป็น RPO 
จากการซ้อมแผน) (*จำเป็น) 
1.3.5) มี RTO ไม่เกิน 24 ชั่วโมง (*จำเป็น) 
1.3.6) มีการซักซ้อมและจำลองสถานการณ์การกู้คืนระบบในกรณี Ransomware ครั้งล่าสุดไม่เกิน 1 ปี 
(*จำเป็น) 
ข้อ 1.3.3 - 1.3.6 ใช้หลักฐานต่อไปนี้ 

ตามท่ีแจ้งในข้อ 1.3.1 โรงพยาบาลเขาสกิม มีการสำรองข้อมูลโดยใช้ vm snapshot สำรองไปยัง 
Proxmox Backup Server ทุก 12 ชม. และใช้ Ceph สำรองข้อมูลในเครื่อง VM 3 Node แบบ Realtime มี
การสำรองข้อมูล offline โดยการเก็บไฟล์ไว้ใน External Hard disk ทุกวันตามการสำรองข้อมูล 3-2-1 ทำให้ 
RPO ของ รพ.เขาสุกิม ไม่เกิน 12 ชั่วโมง และ RPO ก่อนหน้า ไม่เกิน 24 ชั่วโมง ได้มีการซ้อมแผน  
DCP จากการซ้อมแผนกู้คืนระบบจากกรณีถูก Ransomware ในวันที่ 14 กรกฏาคม 2568 ที่ผ่านมา ผลจาก
การซ้อมแผน RPO ของ Back up ก่อนหน้าอยู่ที่ 4 ชั่วโมง และ RTO อยู่ที่ 4 ชั่วโมง 34 นาที 
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